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1 Web Services de Portafirmas

1.1 URLs en entorno de Servicios Estables

e Url servicios soap: https://pf.desappjava.seap.minhap.es/pf/servicesv2

2 Operaciones del Servicio Web de Portafirmas:
‘AdminService’

Definicion de las operaciones que se pueden invocar desde el endpoint AdminService.

2.1 insertDocumentsType

Descripcion

Afiade nuevos tipos de documentos a la aplicacion.

Los parametros de entrada incluyen el identificador de la aplicaciéon y una lista con los tipos de
documentos que se desean afiadir.

La respuesta es el identificador de la aplicacion.

Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
aplicationld String 1.1 Identificador de la aplicacion.
documentTypeList | List<DocumentType> 1.n ﬁ:i}ﬁife tipo de documentos a

SALIDA con éxito

applicationld String 1.1 Identificador de la aplicacion.

SALIDA con error

Resultado del error en la

pfirmaException Exceptionlnfo 1..1 operacién.

Errores

Error al tratar de insertar en base de datos los tipos de documentos.

2.2 insertEnhancedUsers

Descripcion

Da de alta a usuarios en la aplicacién.

Los parametros de entrada incluyen los datos de identificacion del usuario en la aplicacién, y la
lista de usuarios que se desea dar de alta.

Portafirmas — Servicios Web - Rev001 -7 /77
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La respuesta contiene el nUmero de usuarios que se han dado de alta.

Interfaz

ENTRADA

Parametro Tipo Cardinalidad | Descripcion
Identificador de usuario y

P P password de la aplicacion

authentication Authentication 1.1 que quiere consumir el

servicio
) ) Lista de usuarios que se

enhancedUserL ist List<EnhancedUser> 1.n quiere dar de alta en la

aplicacion.

SALIDA con éxito

Numero de usuarios dados

enhancedUsersinserted | Integer 1.1 de alta correctamente.

SALIDA con error

Resultado del error en la

pfirmaException Exceptioninfo 1.1 operacion.

Errores
Error autenticacion de usuario en la aplicacion

Error al realizar la insercion de nuevos usuarios

2.3 insertEnhancedJobs

Descripcion

Da de alta a cargos en la aplicacion.

Los parametros de entrada incluyen los datos de identificacion del usuario en la aplicacién, y la
lista de cargos que se desea dar de alta.

La respuesta contiene el numero de cargos que se han dado de alta.
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Interfaz

ENTRADA
Parametro

authentication

enhancedJobList
SALIDA con éxito

enhancedJobslnserted
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Tipo
Authentication

List<EnhancedJob>

Integer

SALIDA con error

pfirmaException

Errores

Exceptioninfo

Cardinalidad

1.1

1..n

1.1

1.1

Descripcion

Identificador de usuario y
password de la aplicacion
que quiere consumir el
servicio

Lista de cargos que se quiere
dar de alta en la aplicacion.

NUmero de cargos dados de
alta correctamente.

Resultado del error en la
operacion.

Error al insertar cargos si alguno de los cargos existia como vigente

Error al insertar los cargos

2.4 updateDocumentsType

Descripcion

Actualiza los tipos de documentos en la aplicacién.

Los parametros de entrada incluyen los datos de identificacion del usuario en la aplicacién, y la
lista de documentos que se quieren actualizar.

La respuesta contiene el cddigo de la aplicacién que ha realizado la actualizacion.

Interfaz

ENTRADA
Parametro

applicationld
documentTypeL st

Tipo
String
List<DocumentType>

SALIDA con éxito

applicationld

SALIDA con error

pfirmaException

String

Exceptioninfo

Cardinalidad
1.1

1..n

1.1

Descripcion
Identificador de la aplicacion.

Lista de tipos de documentos
que se quiere actualizar.

Identificador de la aplicacion
desde la cual se realiza la
llamada.

Resultado del error en la
operacion.
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Errores
Error en caso de no encontrar la aplicacion.

Error en caso de no poder actualizar los documentos.
2.5 updateEnhancedUsers

Descripcion

Modifica usuarios en la aplicacion.

Los parametros de entrada incluyen los datos de identificacion del usuario en la aplicacion, y la
lista de usuarios que se quiere modificar.

La respuesta contiene el nimero de usuarios que se han modificado.

Interfaz

ENTRADA

Parametro Tipo Cardinalidad | Descripcion
Identificador de usuario y

A R password de la aplicacion

authentication Authentication 1.1 que quiere consumir el
servicio

enhancedUserList List<EnhancedUser>  1..n Lista de usuarios que se

quiere modificar.
SALIDA con éxito

NuUmero de usuarios

enhancedUsersUpdated | Integer 1.1 modificados correctamente.

SALIDA con error

Resultado del error en la

pfirmaException Exceptioninfo 1.1 operacion.

Errores

Error en caso de no poder modificar los usuarios que se le pasen a la hora de realizar el
proceso.

2.6 deleteDocumentsType

Descripcion

Elimina tipos de documento de la aplicacion.

Los parametros de entrada incluyen los datos de identificacion del usuario en la aplicacién, y la
lista de tipos de documento que se quiera eliminar.

La respuesta contiene el identificador de la aplicacion desde la cual se ha realizado la llamada.
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Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
applicationld String 1.1 Identificador de la aplicacion.
: . Lista de tipos de documento
documentTypeList | List<DocumentType> 1.n que se desea eliminar.

SALIDA con éxito

.. . Identificador de la aplicacion
applicationld String 1.1 que realiza la accion.

SALIDA con error

1.1 Resultado del error en la

pfirmaException Exceptionlnfo operacion.

Errores
Error en caso de no encontrar la aplicacion que realiza la llamada

Error en caso de no poder eliminar los tipos de documento seleccionados

2.7 assignJobToUser

Descripcion

Asigna un cargo a un usuario.

Los parametros de entrada incluyen los datos de identificacion del usuario en la aplicacién, el
cargo que se quiera asociar al usuario, el usuario en cuestion, la fecha de inicio en la que
comenzara a tener ese cargo y la fecha fin en la que dejard de tenerlo.

La respuesta devuelve un indicador de que el nuevo cargo se ha asignado de manera correcta
para el usuario seleccionado.
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Interfaz

ENTRADA
Parametro

authentication

jobldentifier
useridentifier

fstart

fend

SALIDA con éxito
assigned

SALIDA con error

pfirmaException
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Tipo

Authentication

(V2RN()]
— |
= |=.
> >

O
D
—
@

O
D
—
@

Boolean

Exceptionlnfo

Errores

Cardinalidad

1.

1

Descripcion

Identificador de usuario y
password de la aplicacion que
quiere consumir el servicio
Cargo que se desea asignar al
usuario.

Identificador del usuario.
Fecha en la que comienza el
nuevo cargo

Fecha en la que termina el
cargo

Indicador de que se haya
realizado la accién de manera
correcta

Resultado del error en la
operacion.

Error en caso de que el usuario o el cargo no existan o no estén vigentes.

Error en caso de que el usuario tenga otro cargo asignado

Error en caso de que el cargo esté asociado a otro usuario

2.8 separateJobToUser

Desasigna un cargo a un usuario.

Los pardmetros de entrada incluyen los datos de identificacién del usuario en la aplicacién, el
identificador del cargo que se desea desasignar y el identificador del usuario al cual se desea

desasignar el cargo.

La respuesta devuelve un indicador de que el cargo ha sido desasignado del usuario en
cuestion de manera correcta.
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Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
Identificador de usuario y
authentication Authentication 1.1 password de la aplicacion que

quiere consumir el servicio
. . . Identificador del cargo que se
jobldentifier String 1.1 desea desasignar
Identificador del usuario al cual

useridentifier String se desea desasignar el cargo

SALIDA con éxito

Identificador de que la accion
separated Boolean 1..1 se ha realizado de manera
correcta
SALIDA con error

Resultado del error en la

pfirmaException Exceptioninfo 1.1 operacion.

Errores
Error en caso de que el usuario no exista

Error en caso de que el cargo no exista

2.9 deletedobs

Descripcion

Elimina cargos en la aplicacion.

Los parametros de entrada incluyen los datos de identificacion del usuario en la aplicacién y el
cargo o cargos que se quiera eliminar de la aplicacion.

La respuesta devuelve el nimero de cargos que se han eliminado de manera correcta.
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Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
Identificador de usuario y
authentication Authentication 1.1 password de la aplicacion que

quiere consumir el servicio
Lista de identificadores de los

jobldentifierList StringL ist 1..n cargos que se desean eliminar
en la aplicacion

SALIDA con éxito

El nimero de cargos que se
jobsDeleted Integer 1.1 han eliminado de la aplicacion
de manera correcta
SALIDA con error

Resultado del error en la

pfirmaException Exceptionlnfo 1.1 operacion.

Errores

Error en caso de que alguno de los cargos que se trate de eliminar no exista

2.10 deleteUsers

Descripcion

Elimina usuarios en la aplicacion.

Los parametros de entrada incluyen los datos de identificacion del usuario en la aplicacién y el
usuario o usuarios que se quiera eliminar de la aplicacién.

La respuesta devuelve el nimero de usuarios que se han eliminado de manera correcta.
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Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
Identificador de usuario y
authentication Authentication 1.1 password de la aplicacion que

quiere consumir el servicio

Lista de identificadores de los
userldentifierList StringL ist 1..n usuarios que se desean

eliminar en la aplicacion

SALIDA con éxito

El nimero de usuarios que se
usersDeleted Integer 1.1 han eliminado de la aplicacion
de manera correcta
SALIDA con error

Resultado del error en la

pfirmaException Exceptionlnfo 1.1 operacion.

Errores

Error en caso de que alguno de los usuarios que se trate de eliminar no exista

2.11 updateEnhancedJobs

Descripcion

Modifica un cargo en la aplicacién.

Los parametros de entrada incluyen los datos de identificacion del usuario en la aplicacién y el
cargo o lista de cargos que se quieran eliminar.

La respuesta devuelve el nimero de cargos que han sido actualizados de manera correcta.

Interfaz

ENTRADA

Parametro Tipo Cardinalidad | Descripcion
Identificador de usuario y

P P password de la aplicacion

authentication Authentication 1.1 que quiere consumir el

servicio
. . Lista de cargos que se desea
enhancedJobL st List<EnhancedJob> 1.1 modificar.

SALIDA con éxito

El nimero de cargos que han
enhancedJobsUpdated | Integer 1.1 sido modificados de manera
correcta.

SALIDA con error

Resultado del error en la

pfirmaException Exceptioninfo 1..1 operacion.
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Errores
Error en caso de que el cargo que se trata de modificar no exista

Error en caso de que el cargo que se trata de modificar no esté vigente.

3 Operaciones del Servicio Web de Portafirmas:
‘AdviceService’

Definicién de las operaciones que se pueden invocar desde el endpoint AdviceService.

3.1 updateRequestStatus

Descripcion

Actualiza el estado actual de la peticién.

Los parametros de entrada incluyen los datos de identificacion del usuario en la aplicacidn y la
peticidn que se desea actualizar.

La respuesta devuelve un indicador de que el proceso se ha completado de manera correcta.

Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
Identificador de usuario y
authentication Authentication 1.1 password de la aplicacion que
quiere consumir el servicio
request Request 1.1 Peticion actualizada
. . Firma de la peticion (en caso
signature Signature 1.1 de que vaya firmada)

SALIDA con éxito

Devuelve true en caso de que
result Boolean 1.1 la operacion se haya
completado correctamente.

SALIDA con error

Resultado del error en la

pfirmaException Exceptioninfo 1.1 operacion.
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Errores

Error en caso de que el proceso haya sido interrumpido en algdn momento.

4 Operaciones del Servicio Web de Portafirmas:
‘CSVQueryDocumentService’

Definicion de las operaciones que se pueden invocar desde el endpoint
CSVQueryDocumentService.

4.1 csvQueryDocument

Descripcion

Genera una query mediante la cual se tratara el csv que se pasa a la aplicacién

Interfaz

ENTRADA

Parametro Tipo Cardinalidad | Descripcion
parameters CsvQueryDocument 1.1 Parametros de entrada
SALIDA con éxito

parameters CsvQueryDocumentResponse | 1..1 Pardmetros de salida
SALIDA con error

Resultado del error en la

pfirmaException Exceptionlnfo 1..1 operacion.

Errores

Error en caso de que el proceso haya sido interrumpido en algin momento.

5 Operaciones del Servicio Web de Portafirmas:
‘Directorio’

Definicion de las operaciones que se pueden invocar desde el endpoint Directorio.

5.1 obtenerListadoNIFs

Descripcion

Obtiene un listado de NIFs desde la fecha actual.

Los parametros de entrada incluyen los datos de identificacion del usuario en la aplicacién, y
la fecha actual, la cual se obtiene de manera automatica.

La respuesta es una lista de documentos de identidad.
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Interfaz

ENTRADA
Parametro

authentication

calendar
SALIDA con éxito

parameters
SALIDA con error

pfirmaException

Errores

Error en caso de fallo al autenticarse en la aplicacion.

MINISTERIO
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Tipo

Authentication

Calendar

List<User>

Exceptioninfo

Cardinalidad

1.1

1.1

1.1

1.1

Error en caso de no poder devolverse la lista de usuarios.

5.2 obtenerListadoNIFsDesde

Descripcion

Obtiene un listado de NIFs desde la fecha enviada.

Descripcion
Identificador de usuario y
password de la aplicacion
que quiere consumir el
Sservicio .

El valor de la fecha actual

Devuelve un listado con los
nif de los usuarios.

Resultado del error en la
operacion.

Los parametros de entrada incluyen los datos de identificacion del usuario en la aplicacién y

la fecha desde la cual se quiera obtener el listado.

La respuesta es una lista de documentos de identidad.
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Interfaz

ENTRADA

Parametro Tipo Cardinalidad | Descripcion
Identificador de usuario y

P P password de la aplicacion

authentication Authentication 1.1 que quiere consumir el
servicio
La fecha desde la cual se

fechaDesde Calendar 1.1 obtendra el listado de nifs

dados de alta.
SALIDA con éxito

obtenerListadoNIFsDesde | List<User> 1.1
SALIDA con error

Devuelve un listado con los
nif de los usuarios.

Resultado del error en la
operacion.

pfirmaException Exceptioninfo 1.1

Errores
Error en caso de fallo al autenticarse en la aplicacion.

Error en caso de no poder devolverse la lista de usuarios.

6 Operaciones del Servicio Web de Portafirmas:
‘EniService’

Definicion de las operaciones que se pueden invocar desde el endpoint EniService.

6.1 downloadSignEni

Descripcion

Obtiene contenido binario desde una firma.

Los parametros de entrada incluyen los datos de identificacidn del usuario en la aplicacidn, la
identificacion del documento, las propiedades del archivo de metadatos, y propiedades
adicionales del archivo de metadatos.

El contenido binario de la firma del documento.
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Interfaz

ENTRADA

Parametro Tipo Cardinalidad | Descripcion
Identificador de usuario

L - y password de la

authentication Authentication 1..1 aplicacion que quiere

consumir el servicio
. Identificador del

documentid String 1.1 documento

Las propiedades del
. - contenido binario que

metadatosEni MetadataEni 1.1 <6 obtendra al llamar al
servicio
Propiedades

metadatosAdicionales List<MetadatoAdicional> | 1..n adicionales que podra

tener el archivo que se
devuelva
SALIDA con éxito

. . . Devuelve el contenido
signatureEni Signature 1.1 de la firma
SALIDA con error

Resultado del error en
la operacion.

pfirmaException Exceptioninfo 1.1

Errores

Error en caso de no poder devolver la firma.

6.2 justificanteCsvEni

Descripcion

Obtiene el justificante de firma de un documento a partir de su CSV.

Los parametros de entrada incluyen los datos de identificacidn del usuario en la aplicacién, la
identificacion del documento, las propiedades del archivo de metadatos, y propiedades
adicionales del archivo de metadatos.

La respuesta es el justificante de la firma del documento
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Interfaz

ENTRADA

Parametro Tipo Cardinalidad | Descripcion

Identificador de
usuario y
password de la
aplicacion que
quiere consumir el
servicio
Identificador del
documento
Las propiedades
del contenido
metadatosEni MetadataEni 1.1 binario que se
obtendra al llamar
al servicio
Propiedades
adicionales que
metadatosAdicionales List<MetadatoAdicional> 1..n podra tener el
archivo que se
devuelva

authentication Authentication 1..1

documentld String 1.1

SALIDA con éxito

Devuelve el
csvJustificante CsvJustificante 1.1 justificante de la
firma
SALIDA con error

) ) ) Resultado del
pfirmaException Exceptioninfo 1.1 error en la
operacion.

Errores

Error en caso de no poder devolver el justificante a partir del CSV enviado en la solicitud.

7 Operaciones del Servicio Web de Portafirmas:
‘InterfazGenerica’

Definicion de las operaciones que se pueden invocar desde el endpoint InterfazGenerica.

7.1 consultarDocumento

Descripcion

Devuelve la informacion del documento que se envia.
Los parametros de entrada incluyen los datos del documento que se envie.

La respuesta incluye la informacion del documento enviado.
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Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
Cadigo del
codigoSistemaGestor String 1.1 sistema gestor
que realiza la
consulta
: .. Identificador de la
idSolicitud Long 1.1 solicitud
idDocumento Long 1.1 Identificador del
documento
SALIDA con éxito
Contiene la
. informacion del
result TODocumentoSalida 1.1 documento que se
consulta

SALIDA con error

) ) ) Resultado del
pfirmaException Exceptioninfo 1.1 error en la
operacion.

Errores

Error en caso de no poder devolver la informacion del documento enviado.

7.2 anularSolicitud

Descripcion

Anula una solicitud en curso.
Los parametros de entrada incluyen los datos de la solicitud que se desea anular.

La respuesta incluye la informacion del documento anulado.
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Interfaz

ENTRADA
Parametro

codigoSistemaGestor

idSolicitud
SALIDA con éxito
result

SALIDA con error

pfirmaException

Errores

Error en caso de no poder anular la solicitud enviada.
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Tipo
String

Long

String

Exceptioninfo

7.3 comenzarSolicitud

Descripcion

Comienza una nueva solicitud.

Cardinalidad

1.1

1.1

1.1

1.1

Descripcion
Cadigo del
sistema gestor
que realiza la
consulta
Identificador de
la solicitud

Resultado de la
operacion

Resultado del
error en la
operacion.

Los parametros de entrada incluyen los datos de la solicitud que se desea comenzar.

La respuesta incluye la informacion de la solicitud que comienza.

Interfaz

ENTRADA
Parametro

codigoSistemaGestor

solicitud
SALIDA con éxito

result

SALIDA con error

pfirmaException

Tipo

String

TOSolicitudNueva

String

Exceptioninfo

Cardinalidad

1.1

1.1

1.1

1.1

Descripcion
Cédigo del
sistema gestor
que realiza la
consulta

Nueva solicitud

Resultado de la
operacion

Resultado del
error en la
operacion.
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Errores

Error en caso de no poder dar inicio a la solicitud.

7.4 reqgistrarSolicitud

Descripcion

Registra una solicitud en portafirmas.

Los parametros de entrada incluyen los datos de la solicitud que se desea registrar.

La respuesta incluye la informacidn de la solicitud que se registra.

Interfaz

ENTRADA

Parametro Tipo Cardinalidad | Descripcion

codigoSistemaGestor String 1.1 C_odlgo del
sistema gestor

. . Long Identificador de

idSolicitud 1.1 la solicitud

documento Long 1.1 Docu_m_entos de
la solicitud

SALIDA con éxito

result String 1.1 RGSUIt"’.‘qO dela
operacion

SALIDA con error

) ) ) Resultado del

pfirmaException Exceptioninfo 1.1 error en la

operacion.

Errores

Error en caso de no poder registrar la solicitud.

7.5 consultarEstadoSolicitud

Descripcion

Consulta el estado de una solicitud en portafirmas.

Los parametros de entrada incluyen los datos de la solicitud de la que se desea comprobar el

estado.

La respuesta incluye el estado de la solicitud consultada.

Portafirmas — Servicios Web - Rev001 - 24 / 77



i 3% GOBERNO  MINISTERIO
b3 Q  DEESPANA DE POLITICA TERRITORIAL
1 Py Y FUNCION PUBLICA

Interfaz

ENTRADA

Parametro Tipo Cardinalidad | Descripcion
Cadigo del

codigoSistemaGestor | String 1.1 sistema
gestor
Identificador

idSolicitud long 1.1 dela
solicitud

SALIDA con éxito
Resultado

result String 1.1 dela
operacion

SALIDA con error

) ) ) Resultado

pfirmaException Exceptioninfo 1.1 del error en

la operacion.

Errores

Error en caso de no poder devolver el estado de la solicitud.

7.6 consultarSolicitud

Descripcion

Consulta una solicitud en portafirmas.
Los parametros de entrada incluyen los datos de la solicitud que se desea consultar.

La respuesta incluye los datos de la solicitud consultada.

Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
Cédigo del
codigo_sistema_gestor | String 1.1 sistema
gestor
Long Identificador
idSolicitud 1.1 dela
solicitud
SALIDA con éxito
. Datos de la
result TOSolicitudConsulta 1.1 solicitud
SALIDA con error
) ) Resultado
pfirmaException Exceptioninfo 1.1 del error en
la operacion.
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Errores

Error en caso de no devolver los datos de la solicitud consultada de manera correcta.

7.7 registrarDocumento

Descripcion

Registra un nuevo documento en una solicitud existente.

Los parametros de entrada incluyen los datos del documento que se desea registrar en la
solicitud.

La respuesta incluye los datos del nuevo documento que se quiere registrar en la solicitud.

Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
1.1 Cédigo del
codigo_sistema_gestor | String sistema
gestor
1.1 Identificador
idSolicitud Long dela
solicitud
1.1 Documento
que se
documento TODocumento desea
registrar
SALIDA con éxito
result long 1.1 IResuItadqlde
a operacion
SALIDA con error
) ) ] Resultado
pfirmaException Exceptioninfo 1.1 del error en
la operacion.

Errores

Error en caso de no registrar el documento en la peticién existente.

8 Operaciones del Servicio Web de Portafirmas:
‘MobileService’

Definicion de las operaciones que se pueden invocar desde el endpoint MobileService.

8.1 estadoNotifyPush

Descripcion

Devuelve el valor del campo ‘estadoNotifyPush’ para el usuario que se le pasa.
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Los parametros de entrada incluyen los datos del certificado del usuario para el cual se
quiera hacer la consulta.

La respuesta devuelve el estado del campo ‘estadoNotifyPush’.

Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
Certificad_o
certificate String 1.1 gzl usuario

Portafirmas
SALIDA con éxito
Estado del
campo para
el usuario
concreto.

valorNotifyPush String 1.1

SALIDA con error

) ) ] ) Resultado
mobileException | MobileException 1.1 del error en
la operacion.

Errores

Error en caso de poder devolver el estado del parametro para el usuario.

8.2 signFireCloud

Descripcion

Devuelve una lista de peticiones firmadas desde FIRE.
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Interfaz

ENTRADA

Parametro Tipo Cardinalidad | Descripcion
Datos del

e . usuario del

certificate String 1.1 cual se hace
la consulta.
Identificador

idRequestL ist List<String> 1.1 dela
consulta
Identificador

transactionld String 1.1 de

transaction
SALIDA con éxito

Lista de
mobileFireRequestList | List<MobileFireRequest> 1.1 peticiones

fire firmadas
SALIDA con error

Resultado
mobileException MobileException 1.1 del error en

la operacién.

Errores

Error en caso de poder devolver la lista de peticiones.

8.3 queryRequest

Descripcion

Obtiene las peticiones del portafirmas moévil, realizando el filtrado por formato de firma.
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Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
Datos del
e . usuario del
certificate String 1.1 cual se hace
la consulta.

. Estado de la
state String 1.1 consulta
initPage String 1.1 Péagina inicial

. . Tamarnio de
pageSize String 1.1 paginas
Lista de
signFormats List<String> 1..1 formatos de
firmas
. . . . Filtro de
requestFilters List<MobileRequestFilter> 1.1 consulta
SALIDA con éxito
. . . . Lista de
mobileRequestList | List<MobileRequest> 1..1 peticiones
SALIDA con error
Resultado
mobileException MobileException 1.1 del error en
la operacion.

Errores

Error en caso de poder devolver las peticiones del portafirmas mdévil firmadas con el filtrado
hecho.

8.4 rejectRequest

Descripcion

Realiza el rechazo de una peticién desde el portafirmas movil.

Se devuelve el identificador de la peticién de la cual se haya realizado el rechazo, en caso de
gue se haya hecho de manera correcta.
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Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
. Datos del
A String usuario del
certificate 1..1 cual se hace
la consulta.
Identificador
requestld String 1.1 de la peticién
consultada.
Texto de
textRejection String 1.1 rechazo de la
peticion.
SALIDA con éxito
Identificador
requestld String 1.1 de la peticion
rechazada
SALIDA con error
Resultado
mobileException MobileException 1.1 del error en
la operacion.

Errores

Error en caso de que no se realice el rechazo de la peticion de manera correcta.

8.5 validateUser

Descripcion

Realiza la validacidn de un usuario desde la aplicacién de portafirmas movil.

Se devuelve el identificador de la peticién de la cual se haya realizado el rechazo, en caso de
gue se haya hecho de manera correcta.
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Interfaz

ENTRADA
Parametro

certificate

SALIDA con éxito
nifCif

SALIDA con error

mobileError

Errores

MINISTERIO
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Tipo

String

String

MobileError

Cardinalidad

1.1

1.1

1.1

Error en caso de que el usuario del certificado enviado no exista en el sistema.

8.6 fireTransaction

Descripcion

Firmado de peticiones mediante FIRE.

Interfaz
ENTRADA
Parametro Tipo
certificate String
idRequestL st List<MobileString>

SALIDA con éxito
nifCif
SALIDA con error

mobileException

String

MobileException

Cardinalidad

1.1

1.1

1.1

1.1

Descripcion
Datos del
usuario del
cual se hace
la consulta.

Documento
de
identificacion
del usuario
que se
comprueba

Resultado
del error en
la operacion.

Descripcion
Datos del
usuario del
cual se hace
la consulta.
Lista de
peticiones a
firmar

Documento
de
identificacién
del usuario

Resultado
del error en
la operacion.
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Errores

Error en caso de no poder realizar el firmado de las peticiones.

8.7 getDocumentsToSign

Descripcion

Obtiene los documentos pendientes de firmar para un usuario desde la aplicacién
portafirmas movil.

Los parametros de entrada incluyen el certificado del usuario, y el identificador de la peticidn
de la cual se quiera obtener los documentos.

Se devuelve la lista de documentos pendientes de firma para la peticidn seleccionada.

Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
. Datos del
e String usuario del
certificate 1..1 cual se hace
la consulta.
] Id de la
requestTagld String 1.1 peticion
solicitdad
SALIDA con éxito
Lista de
. . . . documentos
mobileDocumentList | List<MobileDocument> 1.1 pendientes
de firma.
SALIDA con error
) ) ) ] Resultado
mobileException MobileException 1.1 del error en
la operacion.

Errores

Error en caso de no poder devolver los documentos pendientes de firma de manera correcta.

8.8 solicitudAccesoClave

Descripcion

Accede a la aplicacién movil mediante contrasenia.
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Interfaz
ENTRADA
Parametro
spUrl

SpReturn
SALIDA con éxito

mobileAccesoClave
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Tipo
String

String

MobileAccesoClave

SALIDA con error

mobileException

MobileException

Errores

Error en caso de no poder acceder a la aplicacién mavil.

8.9 queryRequestList

Descripcion

Cardinalidad
1.1
1.1

1.1

1.1

Descripcion

Clave de
acceso

Resultado
del error en
la operacion.

Se obtienen las peticiones, filtradas por formato de firma, para un usuario concreto.

Interfaz

ENTRADA
Parametro

certificate

state
initPage
pageSize
signFormats

filters
SALIDA con éxito

mobileRequestL ist

Tipo

String

wn

String
String
String
List<MobileString>

List<MobileRequestFilter>

List<MobileRequest>

SALIDA con error

mobileError

MobileError

Cardinalidad

1.1

Descripcion
Datos del
usuario del
cual se hace
la consulta.
Estado de la
peticion
Péagina de
inicio
Tamafio de
pagina
Formato de
firmas
Filtros de
consulta

Listado de
peticiones

Resultado
del error en
la operacion.
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Errores

Error en caso de no poder obtener el listado de peticiones de manera correcta.

8.10 documentPreview

Descripcion

Realiza una previsualizacion del documento seleccionado, desde la aplicacion portafirmas
movil.

Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
. Datos del
. String usuario del
certificate 1.1 cual se hace
la consulta.
Identificador
del
documentld String 1.1 documento
que se desee
visualizar

SALIDA con éxito
Documento a

mobileDocument MobileDocument 1.1 visualizar
SALIDA con error
) ) Resultado
mobileError MobileError 1.1 del error en
la operacion.

Errores
Error en caso de que el documento no exista en la base de datos.

Error en caso de que no se pueda previsualizar el documento seleccionado.

8.11 saveSign

Descripcion

Se guarda la firma o firmas en formato CSV de los documentos enviados en la peticién.
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Interfaz

ENTRADA
Parametro

certificate

requestTagld

docSignlInfoL ist

SALIDA con éxito

mobileDocument
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Tipo

String

String

List<MobileDocSignlnfo>

MobileDocument

SALIDA con error

mobileException

MobileException

Errores

Error en caso de que el documento no exista en la base de datos.

Cardinalidad

1.1

1.1

1.1

1.1

1.1

Error en caso de que no se pueda previsualizar el documento seleccionado.

8.12 signPreview

Descripcion

Devuelve el contenido de una firma de portafirmas.

Descripcion
Datos del
usuario del
cual se hace
la consulta.
Identificador
del
documento
que se desee
visualizar
Lista de
documentos
de los que se
quiere
almacenar la
firma.

Documento a
visualizar

Resultado
del error en
la operacion.

Los parametros de entrada son el certificado del usuario y el identificador del documento del
cual se quiere obtener la firma.
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Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
. Datos del
e String usuario del

certificate 1.1 cual se hace
la consulta.
Identificador

documentld String 1.1 del
documento

SALIDA con éxito
Documento a

sign MobileDocument 1.1 visualizar
SALIDA con error
) ) Resultado
mobileError MobileError 1.1 del error en
la operacion.

Errores

Error en caso de que no sea posible devolver la firma.

8.13 reportPreview

Descripcion

Devuelve el informe de una firma.

Los parametros de entrada son el certificado del usuario y el identificador del documento del
cual se quiere obtener la firma.

Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
) Datos del
A String usuario del

certificate 1.1 cual se hace
la consulta.
Identificador

documentld String 1.1 del
documento

SALIDA con éxito
Documento a

report MobileDocument 1..1 visualizar
SALIDA con error
) ) Resultado
mobileError MobileError 1..1 del error en
la operacion.

Errores

Error en caso de no poder devolver el informe de manera correcta.
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8.14 procesarRespuestaClave

Descripcion

Procesa la respuesta SAML.

Los parametros de entrada son la respuesta SAML y el host.

Interfaz
ENTRADA
Parametro Tipo
samlresponse String
remoteHost String
SALIDA con éxito
dni String

SALIDA con error

mobileException MobileException

Errores

Error en caso de no poder procesar la respuesta de forma correcta

Error en caso de que falle el acceso del usuario

8.15 approveRequest

Descripcion

Da el visto bueno a una peticién.

Cardinalidad

1.1

1.1

1.1

1.1

Descripcion
Datos del
usuario del
cual se hace
la consulta.
Identificador
del
documento

Documento a
visualizar

Resultado
del error en
la operacion.

Los parametros de entrada son el certificado del usuario y el identificador del documento.

Devuelve el identificador del documento asociado a la peticién.
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Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
. Datos del
e String usuario del

certificate 1.1 cual se hace
la consulta.
Identificador

documentld String 1.1 del
documento

SALIDA con éxito
Documento a

requestTagld String 1.1 visualizar
SALIDA con error

Resultado
mobileError MobileError 1..1 del error en
la operacion.
Errores
Error en caso de no poder dar el visto bueno a la peticion.
8.16 approveRequest
Descripcion
Da de alta a un usuario en SIM.
Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
) Datos del
- String usuario del
certificate 1.1 cual se hace
la consulta.
Identificador
register MobileSIMUser 1.1 del
documento

SALIDA con éxito

mobileSIMUserStatus = MobileSIMUserStatus 1.1 Documento a

visualizar
SALIDA con error
) ) Resultado
mobileError MobileError 1.1 del error en
la operacion.
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Errores

Error en caso de que no sea posible dar de alta al usuario.

8.17 queryApplicationsMobile

Descripcion

Devuelve la lista de aplicaciones registradas en Portafirmas.

Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
] Datos del
- String usuario del
certificate 1.1 cual se hace
la consulta.
SALIDA con éxito
mobileApplications | List<MobileApplication> 1.1 Lista de
T aplicaciones
SALIDA con error
Resultado
mobileError MobileError 1.1 del error en
la operacion.

Errores

Error en caso de que no sea posible devolver la lista de aplicaciones.

8.18 updateNotifyPush

Descripcion

Actualiza el estado del parametro de notificaciones para el usuario seleccionado, segun el que
se le pase.
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Interfaz
ENTRADA
Parametro Tipo
certificate String
estadoNotifyPush String
SALIDA con éxito
resultado String

SALIDA con error

mobileException

Errores

MobileException

Cardinalidad

1.1

1.1

1.1

Error en caso de que no sea posible actualizar el parametro del usuario.

Descripcion
Datos del
usuario del
cual se hace
la consulta.
Valor de
notify push

Documento a
visualizar

Resultado
del error en
la operacion.

9 Operaciones del Servicio Web de Portafirmas:
‘ModifyService’

Definicion de las operaciones que se pueden invocar desde el endpoint ModifyService.

9.1 sendRequest

Descripcion

Envia una peticidn previamente creada.

Los parametros de entrada son los de autenticacion y el identificador de la peticién.
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Interfaz

ENTRADA
Parametro

authentication

requestld
SALIDA con éxito

requestld
SALIDA con error

pfirmaException

Errores

MINISTERIO
DE POLITICA TERRITORIAL
Y FUNCION PUBLICA

Tipo

Authentication

String

String

Exceptioninfo

Cardinalidad | Descripcion

Identificador

y password
1.1 del usuario
enla
aplicacion.
Identificador

1.1 de la peticién

Identificador

1.1 de la peticién

Resultado
1.1 del error en
la operacion.

Error en caso de no poder realizar el envio de la peticion.

9.2 deleteSigners

Descripcion

Permite borrar una lista de firmantes de una o varias lineas de firma.

Los parametros de entrada son los de autenticacidn, el identificador de la peticién, el nimero
de lineas de la firma y la lista de firmas.
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Interfaz

ENTRADA
Parametro

authentication

requestld

signLineNumber

signerL ist
SALIDA con éxito

requestld
SALIDA con error

pfirmaException

Errores

Error en caso de no poder borrar las firmas.

MINISTERIO
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Tipo

Authentication

String

Integer

List<Signer>

String

Exceptioninfo

9.3 deleteRequest

Descripcion

Cardinalidad | Descripcion

Identificador

y password
1.1 del usuario
enla
aplicacion.
Identificador
de la peticién
Numero de
1.1 lineas de la

firma

Lista de
1.1 firmas a

comprobar

1.1

Identificador

1.1 de la peticién

Resultado
1.1 del error en
la operacién.

Elimina una peticién, inicamente funciona en caso de que la peticidon no haya sido enviada.

Los parametros de entrada son los de autenticacidn y el identificador de la peticion.
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Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
Identificador
L y password
authentication Authentication 1.1 del usuario
en la
aplicacion.
requestld Strin 1.1 Identificador
letllealie 9 ” de la peticién
SALIDA con éxito
. Identificador
requestld String 1.1 de la peficion
SALIDA con error
Resultado
pfirmaException Exceptioninfo 1..1 del error en
la operacion.

Errores

Error en caso de no poder borrar la peticion.

9.4 insertDocument

Descripcion

Inserta un documento en una peticién.

Los parametros de entrada son los de autenticacidn, el identificador de la peticién y el
documento que se desea insertar en la peticion.

Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
Identificador
P y password
authentication Authentication 1.1 del usuario
enla
aplicacion.
. Identificador
requestld String 1.1 de la peficion
Documento a
document Document 1.1 insertar
SALIDA con éxito
Identificador
. del
documentld String 1.1 documento
insertado
SALIDA con error
Resultado
pfirmaException Exceptioninfo 1..1 del error en
la operacion.
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Errores

Error en caso de no poder insertar el documento en la peticion de manera correcta.

9.5 deleteDocument

Descripcion

Elimina un documento de una peticién.

Los parametros de entrada son los de autenticacion, el identificador de la peticion y el
documento que se desea eliminar de la peticion.

Interfaz

ENTRADA

Parametro Tipo Cardinalidad | Descripcion
Identificador

L y password

authentication Authentication 1..1 del usuario
en la
aplicacion.
Identificador

. del

documentld String 1.1 documento a
eliminar

SALIDA con éxito
Identificador

. del

documentld String 1.1 documento
eliminado

SALIDA con error

) ) ] Resultado

pfirmaException Exceptioninfo 1.1 del error en

la operacion.

Errores

Error en caso de no poder eliminar el documento en la peticion de manera correcta.

9.6 removeRequest

Descripcion

Elimina una peticién en caso de que no haya sido enviada. Esta accidon solo puede realizarse
por el usuario que cred la peticion

Los parametros de entrada son los de autenticacion, el identificador de la peticién y el
documento que se desea eliminar de la peticion.
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Interfaz

ENTRADA
Parametro

authentication
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Tipo

Authentication

requestld String
removingMessage String
SALIDA con éxito

requestld String

SALIDA con error

pfirmaException

Errores

Error en caso de no poder eliminar la peticibn de manera correcta.

Exceptioninfo

9.7 insertSigners

Descripcion

Afade firmantes a una peticion.

Cardinalidad | Descripcion

1.1

1.1

1.1

1.1

1.1

Identificador
y password
del usuario
enla
aplicacion.
Identificador
de la peticién
Comentario
usado para
eliminar la
peticion

Identificador
de la peticién

Resultado
del error en
la operacion.

Los parametros de entrada son los de autenticacidn, el identificador de la peticién, las lineas

de la firma donde se insertaran los firmantes, y la lista de firmantes a insertar.
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Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
Identificador
At y password
authentication Authentication 1.1 del usuario
enla
aplicacion.
. Identificador
requestld String 1.1 de la peticién
Linea en la
: : cual se
signL ine Integer 1.1 insertan los
firmantes
) ) ) ] Lista de
signerL st List<Signer> 1..1 firmantes a
insertar
Tipo de firma
Puede ser:
signLineType SignLineType 1..1 -FIRMA
-VISTO
BUENO
SALIDA con éxito
. Identificador
requestld String 1.1 de la peticion
SALIDA con error
Resultado
pfirmaException Exceptioninfo 1.1 del error en
la operacion.

Errores

Error en caso de no poder insertar los firmantes de manera correcta.

9.8 createRequest

Descripcion

Permite crear en el servidor de portafirmas una nueva peticion.

Los parametros de entrada son los de autenticacidn y los valores de la nueva peticion.
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Interfaz

ENTRADA
Parametro

authentication

request

SALIDA con éxito

requestld

SALIDA con error

pfirmaException

Errores

Error en caso de no poder crear la nueva peticion.

MINISTERIO
DE POLITICA TERRITORIAL
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Tipo

Authentication

Request

String

Exceptioninfo

9.9 updateRequest

Descripcion

Actualiza los datos de la peticidn

Cardinalidad

1.1

1.1

1.1

1.1

Descripcion
Identificador
y password
del usuario
enla
aplicacion.
Datos de la
peticion a
crear.

Identificador
de la peticién

Resultado
del error en
la operacién.

Los parametros de entrada son los de autenticacion y los valores a actualizar de la peticidn.

Interfaz

ENTRADA
Parametro

authentication

reqguest

SALIDA con éxito

requestld

SALIDA con error

pfirmaException

Tipo

Authentication

Request

String

Exceptioninfo

Cardinalidad

1.1

1.1

1.1

1.1

Descripcion
Identificador
y password
del usuario
enla
aplicacion.
Datos de la
peticion a
modificar.

Identificador
de la peticién

Resultado
del error en
la operacion.
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Errores

Error en caso de no poder actualizar la peticion.

10 Operaciones del Servicio Web de
Portafirmas:
‘NotificacionGenericaWSImplPortType’

Definicién de las operaciones que se pueden invocar desde el endpoint
NotificacionGenericaWSImplPortType.

10.1 notificarDevolucionSolicitud

Descripcion

Notifica la devolucién de una solicitud.

Los parametros de entrada son los de autenticacidn y los valores a actualizar de la peticidn.

Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcién
; El cédigo de
aplicacion String 1.1 sistema de
portafirmas.
- - - El
idSolicitud Long 1.1 identificador
de la solicitud
. - . El estado de
estSolicitud String 1.1 2 solicitud

SALIDA con éxito

Parametro de

. que se ha
resultado String 1.1 notificado
correctamente

SALIDA con error

. . . . Resultado del
pfirmaException PfirmaException 1.1 error en la
operacion.
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Errores

Error a la hora de notificar la devolucion de la solicitud.

11 Operaciones del Servicio Web de
Portafirmas: ‘QueryService’

Definicion de las operaciones que se pueden invocar desde el endpoint QueryService.

11.1 queryUsers

Descripcion

Obtiene la lista de usuarios que coincidan con el filtro recibido.

Los parametros de entrada son los de autenticacidn y los valores a actualizar de la peticion.

Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
Identificador
P y password
authentication Authentication 1.1 del usuario
enla
aplicacion.
. Consulta con
uer String 1.1 el filtro.
SALIDA con éxito
Lista de
. . usuarios que
userList List<User> l.n cumplan el
filtro.
SALIDA con error
) ) ) ) Resultado
pfirmaException PfirmaException 1.1 del error en
la operacion.

Errores

Error al ejecutar la consulta.

11.2 querySeats

Descripcion

Obtiene la lista de sedes que coincidan con el filtro recibido.

Los parametros de entrada son los de autenticacién y los valores a obtener de la peticidn.
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Interfaz

ENTRADA
Parametro

authentication

uer

SALIDA con éxito

seatList

SALIDA con error

pfirmaException

MINISTERIO
DE POLITICA TERRITORIAL
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Tipo

Authentication

String

List<Seat>

PfirmaException

Errores

Error al ejecutar la consulta.

11.3 queryEnhancedJobs

Descripcion

Obtiene la lista de cargos que coincidan con el filtro recibido.

Cardinalidad

1.1

1.1

1.1

1.1

Descripcion
Identificador
y password
del usuario
enla
aplicacion.
Consulta con
el filtro.

Lista de
sedes que
cumplan el
filtro.

Resultado
del error en
la operacion.

Los parametros de entrada son los de autenticacidn y los valores a obtener de la peticidn.

Interfaz

ENTRADA
Parametro

authentication

queryJob
querySeat

SALIDA con éxito

enhancedJobList

Tipo

Authentication

String
String

List<EnhancedJob>

SALIDA con error

Cardinalidad

1.1

1.1
1.1

Descripcion
Identificador
y password
del usuario
enla
aplicacion.
Consulta con
el cargo.
Consulta con
la sede

Lista de
cargos que
cumplan el
filtro.
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Resultado

pfirmaException PfirmaException 1.1 del error en
la operacion.

Errores

Error al ejecutar la consulta.

11.4 queryEnhancedUserJobAssociatedToJob

Descripcion

Obtiene el usuario asociado a un cargo con identificador pasado como parametro.

Los parametros de entrada son los de autenticacidn y los valores a obtener de la peticién.

Interfaz
ENTRADA
Parametro Tipo ((j:ardlnallda Eescrlpuo
Identificado
h i
N Authentication password
authentication 1.1 del usuario
enla
aplicacion.
Cargo con
jobldentifier String 1.1 el que
buscar
SALIDA con éxito
) ] ) Lista de
enhancedUserJobAssociatedl. | List<EnhancedUserJobAssociate 11 usuarios
ist d> " que tengan
o T el cargo.
SALIDA con error
Resultado
pfirmaException PfirmaException 1.1 gel erroren
operacion.

Errores

Error al ejecutar la consulta.

11.5 queryCSVyJustificante

Descripcion

Obtiene el justificante de firma de un documento a partir de su CSV.

Los parametros de entrada son los de autenticacién y los valores a obtener de la peticion.
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Interfaz

ENTRADA
Parametro

authentication

documentld

SALIDA con éxito

csvJustificante

MINISTERIO
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Tipo

Authentication

String

CsvJustificante

SALIDA con error

pfirmaException

PfirmaException

Errores

Error al ejecutar la consulta.

11.6 queryStates

Descripcion

Obtiene una lista de estados que contiene los que cumplan el filtro de la peticién.

Cardinalidad

1.1

1.1

1.1

1.1

Descripcion
Identificador
y password
del usuario
enla
aplicacion.
Identificador
del
documento

Justificante
de firma del
documento

Resultado
del error en
la operacion.

Los parametros de entrada son los de autenticacidn y los valores a obtener de la peticién.

Interfaz

ENTRADA
Parametro

authentication

uer

SALIDA con éxito

stateList

SALIDA con error

pfirmaException

Tipo

Authentication

String

List<State>

PfirmaException

Cardinalidad

1.1

1.1

1.1

1.1

Descripcion
Identificador
y password
del usuario
enla
aplicacion.
Consulta con
el filtro.

Lista de
estados

Resultado
del error en
la operacion.
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Errores

Error al ejecutar la consulta.

11.7 downloadDocument

Descripcion

Obtiene contenido binario de un documento.

Los parametros de entrada son los de autenticacidn y los valores a obtener de la peticién.

Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
Identificador
F ot y password
authentication Authentication 1.1 del usuario
enla
aplicacion.
] Identificador
documentld String 1.1 del
documento
SALIDA con éxito
) ] Contenido
documentBinary  Base64Binary 1.1 binario del
documento
SALIDA con error
Resultado
pfirmaException PfirmaException 1.1 del error en
la operacion.

Errores

Error al ejecutar la consulta.

11.8 queryEnhancedUserJobAssociatedToUser

Descripcion

Obtiene el cargo asociado a un usuario con identificador pasado como parametro.

Los parametros de entrada son los de autenticacion y el identificador del usuario.
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Interfaz
ENTRADA
Parametro Tipo

authentication

userldentifier
SALIDA con éxito

enhancedUserJobAssociatedL

Authentication

String

List<EnhancedUserJobAssociate

Ist

SALIDA con error

pfirmaException

Errores

Error al ejecutar la consulta.

da>

PfirmaException

11.9 querylmportancelLevels

Descripcion

Obtiene una lista de niveles de importancia.

Cardinalida

d

1.1

1.1

1.1

1.1

Los parametros de entrada son los de autenticacidon y el filtro de la consulta.

Interfaz

ENTRADA

Parametro Tipo

authentication

uer
SALIDA con éxito

String

levels

Authentication

List<ImportancelLevel>

SALIDA con error

pfirmaException

PfirmaException

Cardinalidad

1.1

1.1

1.1

Descripcio
n
Identificado
ry
password
del usuario
enla
aplicacion.
Identificado
r del
usuario

Lista de
cargos
asociados a
los usuarios

Resultado
del error en
la
operacion.

Descripcion
Identificador
y password
del usuario
en la
aplicacion.
Filtro de
consulta.

Lista con los
niveles de
importancia.

Resultado
del error en
la operacion.
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Errores

Error al ejecutar la consulta.

11.10 getCVS

Descripcion

Obtiene el CVS de una firma.

Los parametros de entrada son los de autenticacidn y la firma de la que se obtendrd el CVS.

Interfaz

ENTRADA
Parametro Tipo

authentication Authentication

firma Signature
SALIDA con éxito

cvs String

SALIDA con error

pfirmaException PfirmaException

Errores

Error al ejecutar la consulta.

11.11 downloadSign

Descripcion

Obtiene el contenido binario de una firma.

Cardinalidad | Descripcion

Identificador

y password
1.1 del usuario

enla

aplicacion.
1.1 Firma

CVSdela
1.1 firma
enviada.

Resultado
1.1 del error en
la operacion.

Los parametros de entrada son los de autenticacion y el id del documento firmado del cual se

obtendra el contenido binario.
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Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
Identificador
L y password
authentication Authentication 1.1 del usuario
en la
aplicacion.
Documento
. del cual
documentld String 1.1 obtendremos
la firma
SALIDA con éxito
Informacién
de la firma
signature Signature 1.1 del
documento
enviado
SALIDA con error
Resultado
pfirmaException PfirmaException 1..1 del error en
la operacién.

Errores

Error al ejecutar la consulta.

11.12 queryRequest

Descripcion

Obtiene una peticion a partir de su identificador

Los parametros de entrada son los de autenticacidn y el id de la peticiéon que se desea obtener.
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Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
Identificador
L y password
authentication Authentication 1.1 del usuario
en la
aplicacion.
Identifichpr
requestld String 1.1 gﬁ;a peticion
obtendremos
SALIDA con éxito
Peticion que
result Request 1.1 se desea
obtener.
SALIDA con error
Resultado
pfirmaException PfirmaException 1..1 del error en
la operacion.

Errores

Error al ejecutar la consulta.

11.13 queryJobs

Descripcion

Obtiene una lista de cargos que coincida con el filtro enviado.

Los parametros de entrada son los de autenticacidon y el filtro de cargos que queramos que se
devuelva.

Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
Identificador
P y password
authentication Authentication 1.1 del usuario
enla
aplicacion.
. Filtro de los
uer String 1.1 cargos
SALIDA con éxito
. . . Lista de los
jobL st List<Job> 1..n cargos.
SALIDA con error
Resultado
pfirmaException PfirmaException 1.1 del error en
la operacion.
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Errores

Error al ejecutar la consulta.

11.14 queryDocumentTypes

Descripcion

Obtiene una lista de tipos de documento que coincida con el filtro enviado.

Los parametros de entrada son los de autenticacidn y el filtro de tipos de documento que
gueramos que se devuelva.

Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
Identificador
ot y password
authentication Authentication 1..1 del usuario
en la
aplicacion.
. Filtro de los
uer String 1.1 tipos de
documento
SALIDA con éxito
Lista de tipos
documentTypeList | List<DocumentType> 1.n de
documento.
SALIDA con error
) ) ) ) Resultado
pfirmaException PfirmaException 1.1 del error en
la operacion.

Errores

Error al ejecutar la consulta.

11.15 queryEnhancedUsers

Descripcion

Obtiene una lista de usuarios filtrados por sede y/o por nombre, segun los filtros que sele
envien.

Los parametros de entrada son los de autenticacién y el filtro/s que queramos que se
devuelva.
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ENTRADA
Parametro

authentication

queryUser

querySeat

SALIDA con éxito

enhancedUserL st
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Tipo

Authentication

String

String

List<EnhancedUser>

SALIDA con error

pfirmaException

PfirmaException

Errores

Error al ejecutar la consulta.

Cardinalidad | Descripcion

1.1

1.1

1.1

1.1

Identificador
y password
del usuario
enla
aplicacion.
Filtro de los
nombres de
usuarios
Filtro de las
sedes de los
usuarios

Lista de los
usuarios
filtrados por
sede.

Resultado
del error en
la operacion.

12 Operaciones del Servicio Web de Portafirmas:
‘WSDocCSV’

Definicion de las operaciones que se pueden invocar desde el endpoint WSDocCSV.

12.1 obtenerDocumento

Descripcion

Obtiene un documento a partir de un CSV enviado.

Los parametros de entrada son el identificador de la aplicacién, el CSV a partir del cual se
quiere obtener el documento
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Interfaz
ENTRADA
Parametro Tipo Cardinalidad | Descripcion
String Primer
argo 1.1 argumento
1 . Segundo
arg String 1.1 argumento
arg2 IntArray 1.1 ;fgrﬁﬁ:ento
. Cuarto
arg3 String argumento
. uinto
arg4 String angumento
SALIDA con éxito
Documento
documento Documento 1.1 obtenido
SALIDA con error
Resultado
pfirmaException PfirmaException 1..1 del error en
la operacion.

Errores

Error al ejecutar la consulta.
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13 Tipos de Datos

13.1 Tipos de datos comunes

Estos son los tipos de datos utilizados de forma comun en todas las operaciones de la interfaz

WS de Portaformas.

Authentication

Se usa para identificar al usuario en la aplicacion.

Elemento

userName

password

DocumentType

Tipo de datos
String

String

Los valores del tipo de documento.

Elemento
identifier
description

valid

PfirmaException

Tipo de datos
String

String

Boolean

Cardinalidad
1..1

1.1

Cardinalidad
1..1

1.1

1.1

Excepcion lanzada cuando el portafirmas devuelve un error.

Elemento
message

cause

EnhancedUser

Elemento

user

enhancedUserJoblInfo

EnhancedJob

Elemento

job

enhancedUserJoblInfo

Tipo de datos
String

Throwable

Tipo de datos

User

EnhancedUserJoblinfo

Tipo de datos
Job

EnhancedUserJoblinfo

Cardinalidad
1..1
1..1

Cardinalidad
1..1

1.1

Cardinalidad
1..1

1.1

Descripcion
Nombre de usuario

Contrasefia de
usuario

Descripcion
Identificador del tipo
de documento
Descripcion del tipo
de documento
Identificador de
validacion

Descripcion
Mensaje de la
excepcion lanzada

Causa del error

Descripcion
Usuario de la
aplicacion
Informacion del
cargo

Descripcion
Cargo

Informacion del
cargo
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Job
Elemento Tipo de datos Cardinalidad Descripcion
identifier String 1.1 |dentificador del
cargo
- . Descripcion del
description String 1.1 cargo
EnhancedUserJoblinfo
Elemento Tipo de datos Cardinalidad Descripcion
seat Seat 1.1 Sede
valid Boolean 1.1 Validador
- Indica si es vélido
visibleOtherSeats Boolean 1.1 en otras sedes
parameterList List<Parameter> 1.1 Lista de parametros
Seat
Elemento Tipo de datos Cardinalidad Descripcion
code String 1.1 Cadigo de sede
subject String 1.1 Asunto
Parameter
Elemento Tipo de datos Cardinalidad Descripcion
Identifier String 1.1 Ideqt|f|cador del
parametro
value String 1.1 Valor del parametro
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Contiene los datos de la peticion.

Elemento
identifier
subject

fentry

fstart
fexpiration
reference
text
signType
application

importancelLevel

documentList

signLineList

remitterList
parameterList

noticeList
actionList

commentList

requestStatus

timestamplnfo

Tipo de datos
String

String

dateTime

dateTime

dateTime
String

String
String

String
ImportancelLevel

List<Document>

List<SignLine>
List<User>

List<Parameter>
List<State>
List<Action>

ListcComment>

String

Timestamplnfo

emailToNotifyList StringList
signedMark String
ImportancelLevel

Indica el nivel de importancia de la peticion.

Elemento

levelCode

Tipo de datos
String

Cardinalidad
1..1

=
i

il e el N e e
Pl R RPIRP R RR R

=
5

il e

Cardinalidad
1.1

Descripcion
Identificador de la
peticion

Asunto de la
peticion

Fecha de alta de le
peticion

Fecha de inicio
Fecha de caducidad
Referencia de la
peticion

Texto de la peticion
Tipo de firma
Nombre de la
aplicacion

Nivel de importancia
Lista de
documentos
asociados

Lista de firmas de
peticion

Lista de remitentes
Lista de parametros
Lista de
notificaciones

Lista de acciones
Lista de
comentarios
Estado de la
peticion {
'ACEPTADO/,
'RECHAZADO',
'‘CADUCADO,
'EN PROCESO/,

'RETIRADO' }
Fecha en la que se
realizé la peticion
Mail al que se
enviaran las
notificaciones
Indicador de si la
peticion va firmada

Descripcion
Cadigo de nivel de
importancia
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description String
Document
Elemento Tipo de datos
Identifier String
name String
mime String
documentType DocumentType
content Base64Binary
type String
uri String
sign Boolean
SignLine
Elemento Tipo de datos
signerList List<Signer>
type SignLineType
Signer
Elemento Tipo de datos
userJob String
state String
fstate Date
User
Elemento Tipo de datos
identifier String
name String
surnamel String
surname2 String
State
Elemento Tipo de datos
identifier String

1.

1

Cardinalidad

1.
1.
1.

1.

ol el e
PR R R

1
1

1
1

Descripcion del nivel
de importancia.

Descripcion
Identificador
Nombre

Informacién mime

Informacion del tipo
de documento
Contenido del
documento

Tipo de documento

Ruta del documento

Firma del
documento

Cardinalidad | Descripcion

1.1
1.1

Listado de
firmantes

Tipo de firma

Cardinalidad | Descripcién

1.1

1.1
1.1

Cargo del
usuario
Estado de
firmante

Fecha

Cardinalidad | Descripcion

1.1
1.1
1.1

1.1

Identificador
del usuario

Nombre
Primer
apellido
Segundo
apellido

Cardinalidad | Descripcion

1.1

Identificador
del estado
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Action

Elemento
state

action

type

Comment

Elemento

subject
textComment
fmodify

user

UserJob

Elemento

identifier

Timestamplnfo

Elemento

addTimeStamp

MetadataEni

Tipo de datos
State
String
String

Tipo de datos
String

String
dateTime

UserJob

Tipo de datos

String

Tipo de datos

Boolean

Contiene informaciéon de metadatos.

Elemento

versionNTI
identificador

organo
fechaCaptura

origenCiudadanoAdministracion

estadoElaboracion

Tipo de datos
String

String

String
DateTime

Boolean

TipoEstadoElaboracion

Cardinalidad
1.1
1.1
1.1

Cardinalidad
1..1

1.1
1.1

1.1

Cardinalidad

1.1

Cardinalidad

1.1

Cardinalidad
1..1

1.1

Portafirmas — Servicios Web -

Descripcion
Estado de la
accion
Descripcion
Tipo de
accion

Descripcion
Asunto del
comentario
Texto del
comentario
Fecha de
modificacion
Cargo de
usuario

Descripcion
Identificador

del cargo del
usuario

Descripcion
Posibilidad de
afadir el
timeStamp

Descripcion
Version de
NTI
Identificador
de los datos
Organo de
metadatos
Fecha de
captura de
datos

Origen del
creador

Tipo de estado
de elaboracion
Puede ser:

- EEO1

- Original.

- EE02

- Copia
electrénica
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TipoDocumental

1.1

Portafirmas — Servicios Web -

auténtica con
cambio de
formato.

- EEO3

- Copia
electronica
auténtica de
documento
papel.

- EEO4

- Copia
electronica
parcial
auténtica.

- EE99

- Otros.

Tipo de
documento
Pueden ser:
Documentos
de decision
- TDO1

- Resolucién.
- TD02

- Acuerdo.

- TDO3

- Contrato.

- TD04

- Convenio.

- TDO5

- Declaracion.
Documentos
de
transmisién
- TD06
Comunicacion.
- TDO7

- Notificacién.
- TDO8

- Publicacion.
- TD09

- Acuse de
recibo.
Documentos
de
constancia
-TD10

- Acta.
-TD11

- Certificado.
-TD12

- Diligencia.
Documentos
de juicio
-TD13

- Informe.
Documentos
de ciudadano
-TD14

- Solicitud.
-TD15

- Denuncia.
-TD16

- Alegacion.
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Signature

Contiene informacion sobre la firma del documento.

Elemento Tipo de datos

identifier String

sign Boolean

signFormat String

content DataHandler
User

Cada usuario de la aplicacion.

Elemento Tipo de datos
) - String
identifier

String
name

String
surnamel

String
surname2

TipoEstadoElaboracion

Elemento Tipo de datos

valorEstadoElaboracion String

Cardinalidad
1.1

1.1

1.1

1.1

Cardinalidad
1..1

1.1
1.1
1.1

Cardinalidad

1.1

- TD17

- Recursos.
-TD18
Comunicacién
ciudadano.
-TD19

- Factura.

- TD20

- Otros
incautados.
Otros

- TD99

- Otros.

Descripcion
Identificador
de la firma
Indica si esta
firmado
Formato de la
firma

Puede ser:
-PKCS7
-CMS
-CADES
-XADES
-XADES
IMPLICITO
-XADES
EXPLICITO
-XADES
ENVELOPING
-PDF
-FACTURAE
Contenido de
la firma

Descripcion
Identificador
del usuario
Nombre del
usuario
Primer
apellido
Segundo
apellido

Descripcion
El valor del
estado
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identificadorDocumentoOrigen String

TipoDocumental

Elemento Tipo de datos

value String

Identificador

del

documento de
1.1 origen

Cardinalidad | Descripcion

Tipo de
1..1 documento
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WSCredential (deprecado)

Se usa para las credenciales en las operaciones del WS de Portafirmas.

Las operaciones que utilizan WSCredential estan deprecadas.

Elemento
idaplicacion

password

CsvJustificante

Elemento
Csv

content

mime

Tipo de datos
String

String

Tipo de datos
String
Base64Binary

String

MobileFireRequest

Elemento
enhancedUser

enhancedJob

Tipo de datos
EnhancedUser
EnhancedJob

MobileFireRequest

Elemento
Id

asunto

documentos

errorPeticion

Tipo de datos
String
String

List<MobileFireDocument>

String

MobileFireDocument

Elemento
Id

nombre

error

MobileApplication

Elemento
id

name

Tipo de datos
String

String
String

Tipo de datos
String
String

Cardinalidad
1..1

1.1

Cardinalidad
1..1
1.1

1.1

Cardinalidad
1..1
1..1

Cardinalidad
1..1
1..1

1.1

1.1

Cardinalidad
1..1

1.1
1.1

Cardinalidad
1..1
1..1

Descripcion
Identificador de la
aplicacion.
Contrasefia de la
aplicacion

Descripcion
Csv

Contenido

Multipurpose
Internet Mail
Extensions

Descripcion
Usuario

Cargo

Descripcioén
Identificador peticion

Asunto peticion
Lista documentos
peticion
Descripcion del
error

Descripcion
Identificador
documento

Nombre documento

Descripcion error

Descripcion
Identificador

Nombre
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TODocumentoSalida

Elemento Tipo de datos
tipoDocumento String
necesitaFirma String
firmado String
descripcion String
nombreDocumento String
contenido Byte[]

ComenzarSolicitudElement

Elemento Tipo de datos
codigoSistemaGestor String
solicitud TOSolicitudNueva

Cardinalidad
1..1

1.1

1.1

1.1
1.1

1.1

Cardinalidad
1.1
1.1

Descripcion
Identificador del tipo
de documento
Identificador de
necesidad de firma
Indicador de si el
documento esta
firmado
Descripcion del
documento
Nombre del
documento
Contenido del
documento

Descripcion
Identificador del
tipo de documento

Nueva solicitud
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TOSolicitudNueva

Elemento Tipo de datos Cardinalidad Descripcion
versionFirma String 1.1 Version de la firma
oA String Prioridad de la
prioridad 1.1 solicitud
3 : String 1.1 Indicador de firma
firmaMultiple multiple
A String 1.1 Tipo de firma de la
tipoFirma solicitud
T String 1.1 Fecha limite de la
fechaLimite solicitud
descrincion String 1.1 Descripcion de la
p solicitud
- String 1.1 Login del usuario
loginFirmante que solicita
String 1.1 Nombre del
nombreSolicitante usuario que
solicita
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TOSolicitudConsulta

Elemento Tipo de datos Cardinalidad Descripcion
solicitante String 1.1 Solicitante
prioridad String 1.1 Prioridad de la
consulta
1.1 Lista de
idsDocumentos List<Long> identificadores de
los documentos
. . 1.1 Identificadores de
idsDocumentos String los documentos
1.1 Login del usuario
loginFirmante String que realizé la
firma
1.1 Estado de la
estadoSolicitud TOSolicitudEstado solicitud de
consulta
TOSolicitudEstado
Elemento Tipo de datos Cardinalidad Descripcion
estadoRevision String 1.1 Est_au_:ip de la
revision
estadoFirma String 1.1 Estado de la firma
RegistrarDocumentoElement
Elemento Tipo de datos Cardinalidad Descripcion
: : . 1.1 Estado de la
codigoSistemaGestor String revisién
idSolicitud Long 1.1 Ide_n'glflcador de la
solicitud
documento TODocumento 1.1 Estado de la firma
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TODocumento
Elemento Tipo de datos
tipoDocumento String
necesitaFirma String
descripcion String
nombreDocumento String
contenido Byte[]
Documento
Elemento Tipo de datos

contenidoDocumento Byte[]

nombreDocumento String

EnhancedUserJobAssociated

Elemento Tipo de datos
enhancedUser EnhancedUser
enhancedJob EnhancedJob
fstart Date

fend Date

MobileAccesoClave

Elemento Tipo de datos
claveServiceUrl String
excludedldPList String
forceldP String
samlRequest String

Cardinalidad
1..1

1.1

1.1

Cardinalidad
1.1

1.1

Cardinalidad

1.1
1.1
1.1
1.1

Cardinalidad
1..1

1.1
1.1

1.1
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Tipo de
documento
Identificador de
necesidad de
firma en el
documento
Descripcion
Nombre del
documento
Contenido del
documento

Descripcion
Contenido del
documento
Nombre del
documento

Descripcion
Descripcion del
usuario

Cargo del usuario
Fecha inicio
Fecha fin

Descripcion
URL del servicio

Lista de IPs
excluidas
Fuerza IdP a
recargar metadatos

Peticién saml
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MobileSIMUser

Elemento

idRegistro
plataforma

idDispositivo

Tipo de datos
String
String
String

MobileSIMUserStatus

Elemento
statusCode
statusText
details

idDispositivo

MobileDocument

Elemento
identifier
name

mime
signatureType

signAlgorithm

operationType

signatureParameters
data

size

MetadatoAdicional

Tipo de datos
String
String
String

String

Tipo de datos
String

String
String
String
String
String
String

DataHandler

Integer

Elemento
valor
tipo

nombre

Tipo de datos
Object
QName

String

MobileRequestFilter

Elemento
key

value

Tipo de datos
String
String

Cardinalidad
1..1

Cardinalidad
1..1

1.1
1.1
1.1

Cardinalidad

Cardinalidad
1..1

Cardinalidad
1..1

1.1

Descripcion
Identificador del
registro

Plataforma

Identificador del
dispositivo

Descripcion
Cédigo de estado
Texto del estado

Detalles del estado

Identificador del
dispositivo

Descripcion
Identificador del
documento
Nombre del
documento

Metadatos

Tipo de firma
Algoritmo de la firma
Tipo de operacion
Parametros de la
firma

Fecha del
documento

Tamaiio del
documento

Descripcion
Valor del objeto de
metadatos

Tipo de metadatos

Nombre del objeto
de metadatos

Descripcion
Identificador
Valor
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Elemento Tipo de datos Cardinalidad
identifier String 1.1
subject String 1.1
view String 1.1
Text String 1..1
Ref String 1.1
Fentry Date 1.1
Fexpiration Date 1.1
Importancelevel String 1.1
application String 1.1
workflow Boolean 1.1
forward Boolean 1.1
rejected Boolean 1.1
rejectedText String 1.1
senders List<String> 1.1
signLineList List<MobileSignLine> 1.1
documentList List<MobileDocument> 1.1
attachList List<MobileDocument> 1.1
cascadeSign Boolean 1.1
requestType String 1.1

1.1
requestTagld String

MobileSignLine
Elemento Tipo de datos Cardinalidad
mobileSignerList List<String> 1.1
type String 1.1
CsvQueryDocument

Elemento Tipo de datos Cardinalidad
credential WSCredential 1.1
gueryDocumentRequest | CSVQueryDocumentRequest | 1..1

Descripcion
Identificador de la
peticion

Asunto de la
peticion

Vista de la peticion
Texto de la peticion
Referencia de la
peticion

Fecha de entrada
Fecha de expiracion
Nivel de importancia
Aplicacion

Flujo de trabajo
Indica si esta
avanzada

Indica si esta
rechazada

Texto de rechazo de
la peticion

Lista de
destinatarios

Lista de firmantes
Lista de
documentos

Lista de anexos
Indica si la firma es
en cascada

Indica el tipo de
peticion
Identificador de la

etigueta de la
peticion

Descripcion
Lista de firmantes
de la peticién
Tipo de firmantes

Descripcion
Credenciales de la
aplicacion (usuario y
password).

Filtro de la consulta
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CsvQueryDocumentRequest

Elemento Tipo de datos Cardinalidad | Descripcion

CcsVv String 1.1 CSV que se le envia

dir3 String 1.1 Indica si se utiliza la aplicacion
CsvQueryDocumentResponse

Elemento Tipo de datos Cardinalidad | Descripcion

code String 1.1 Codigo del documento

description String 1.1 Descripcion del documento

documentResponse DocumentResponse 1.1 Respuesta

waitResponse WaitResponse 1.1 Espera de respuesta
DocumentResponse

Elemento Tipo de datos Cardinalidad | Descripcion

content byte[] 1.1 CSV que se le envia

. Indica si se utiliza la

name String 1.1 aplicacion

mime String 1.1 Mail extensions
WaitResponse

Elemento Tipo de datos Cardinalidad | Descripcion

secondsToWait Long 1.1 Segundos de espera de |a

respuesta
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13.1 Tipos de datos excepciones

PfirmaException

Excepcién lanzada cuando se produce algun error en la aplicacion.

Elemento Tipo de datos Cardinalidad Descripcion
Mensaje con

message String 1.1 descripcion de la
excepcion

exceptioninfo Exceptioninfo 1.1 Informa_m:,lon dela
excepcion

cause Throwable 1.1 Causa _d,e la
excepcion

ExceptionInfo

Recupera informacion acerca del error que se ha producido.

Elemento Tipo de datos Cardinalidad Descripcion

: . . Identificador de la

identifier String 1.1 excepcion

description String 1.1 Descrlpglon dela
excepcion

MobileException

Excepcion lanzada cuando se produce un error al tratar de lanzar un servicio desde la
aplicacion portafirmas mavil.

Elemento Tipo de datos Cardinalidad Descripcién
Mensaje con
message String 1.1 descripcion de la
excepcion
. Informacion de la
error MobileError 1.1 excepcion
cause Throwable 1.1 Causa _d,e la
excepcion
MobileError
Error producido en la aplicacion portafirmas mavil.
Elemento Tipo de datos Cardinalidad Descripcion
Mensaje con
message String 1.1 descripcion de la
excepcion
code String 1.1 Cod|go'c,ie la
excepcion.
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